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Ripasso

Piani di indirizzamento a maschera fissa e variabile.
Livello 4 pila ISO/OSI

Tecniche di crittografia per l'internet security

Internet security
La crittografia
o Simmetrica
o Asimmetrica
Cifrario di Cesare
Cifrario di Vigenere
Algoritmo RSA
Firma digitale e enti certificatori

Efficienza e sicurezza nelle reti locali

Il protocollo STP

Le reti locali virtuali(VLAN)

Il firewall e le ACL

Il proxy server

[l NAT e il PAT

Le DMZ

VLAN su packet tracer (LABORATORIO)

ACL su packet tracer (LABORATORIO)

NAT statico e dinamico su packet tracer (LABORATORIO)

Le reti private virtuali (VPN)

Caratteristiche VPN

Sicurezza delle VPN

Protocolli delle VPN

VPN Trusted e VPN secure

VPN per lo streaming, il gaming e home banking
Creazione di un tunnel VPN GRE (LABORATORIO)



Le reti wireless

e Scenari di reti senza fili

e Lasicurezza nelle reti wireless

e WPA, WPA2

e Configurare una rete WI-FI con router con packet tracer(LABORATORIO)

Reti IP e Reti cellulari mobile

Gestire la mobilita in una rete IP

Le reti cellulari e I'accesso a Internet

La rete 5G

loT per la smarthome su packet tracer(LABORATORIO)

Architetture web: servizi, applicazioni, amministrazione

e POP, SMTP, IMAP
e || DHCP e il DNS con packet tracer (LABORATORIO)

EDUCAZIONE CIVICA
e Privacy
e Firma digitale
e PEC
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